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Иванов С.Е., Хлопотов М.В., Иванова Л.Н.

Аннотация: Предметом исследования является комплексная система обеспечения 
безопасности офиса на основе сетей Z-Wave. Проектируется комплексная система 
для контроля офиса на основе сети Z-Wave с возможностью мобильного управления. 
Безопасность офиса основывается на комплексной системе контроля и управления 
оборудованием, устройствами, датчиками состояния, пожарной сигнализацией. 
Проектируемая комплексная система безопасности объединяет управление и контроль 
над важнейшими офисными объектами: статус датчиков пожарной сигнализации, со-
стояние основных электрических устройств и статус механизмов замков дверей и окон. 
Представлены разработанные на JavaScript функции, посредством которых выполняется 
контроль и управление системой безопасности офиса. Предложен метод управления 
комплексной системой безопасности посредством мобильного устройства с операци-
онной системой Android. Приводятся основные команды для управления устройствами 
в сети Z-Wave. Разработанный комплекс обеспечения безопасности для офисов суще-
ственно увеличивает уровень безопасности и позволяет непрерывно контролировать 
необходимые устройства через мобильное приложение. Приведены технология, метод и 
необходимое оборудование для построения комплексной системой безопасности офиса. 
Невысокая стоимость построения комплекса безопасности позволяет широко приме-
нять его во всех сферах бизнеса.
Ключевые слова: сети Z-Wave, система безопасности, радио-протокол Z-Wave, офисное 
оборудование, управление, Android, датчики, мобильное устройство, мобильное прило-
жение, контроллеры
Abstract: The subject of this study is a comprehensive office security system based on Z-Wave 
network. The authors design a comprehensive system for office monitoring based on the Z-Wave 
network with mobile control feature. Office security is based on a comprehensive system of 
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monitoring and controlling equipment, devices, condition sensors, fire alarm. The designed 
integrated security system includes the management and control of the major office facilities: the 
status of the fire alarm sensors, state of basic electrical devices and the status of the mechanisms of 
locks of doors and windows. The authors present JavaScript-based functions for running the control 
and management of the office security system. A method of managing complex security system 
through the mobile device with the Android operating system is suggested. The paper contains 
basic commands to control devices in the Z-Wave network. The designed complex security system 
significantly increases the level of security and allows to continuously monitor the appropriate 
device via the mobile app. The authors show technologies and the equipment necessary for the 
construction of an office complex security system. Low cost of building this security system allows 
to widely use it in all areas of business.
Keywords:controllers, mobile app, mobile device, sensors, Android, control, office equipment, 
Z-Wave radio protocol, security system, Z-Wave network

Программные системы и вычислительные методы – №4(17)•2016

Введение

В современном офисном мире необходимо полностью контролировать устройства, 
оборудование и датчики без перерывов и пауз. Для этих целей проектируется комплекс-
ная система офисной безопасности. Проектируется комплексная система для контроля 
офиса на основе сети Z-Wave [1] с возможностью мобильного управления [2]. Управление 
комплексной системой безопасности осуществляется посредством мобильного устрой-
ства с операционной системой Android. В отличие от других систем безопасности, для 
которых необходимо обучение специалистов [3], разработанный комплекс не требует 
специальной подготовки. Разграничение полномочий управления над системой осу-
ществляется с помощью авторизации пользователя по паролю. 

Для построения систем обеспечения безопасности применимы различные техноло-
гии и методики [4]. Разработанный комплекс обеспечения безопасности включает в себя 
современные технологии Z-Wave, OpenRemote, RaZberry. Для управления устройствами 
предложено использовать реле, датчики и сенсоры с поддержкой сети Z-Wave. С помощью 
технологий сети Z-Wave можно поддерживать сотни устройств и управлять освещением, 
шторами, воротами, включением, выключением устройств, управлять обогревом, конди-
ционерами, детектировать события, получать данные со счетчиков и взаимодействовать 
с ПК через контроллер. Использование комплекса не требует применения специального 
правового обеспечения [5].

В отличие от аналогичных систем обеспечения безопасности [6-10] проектируемый 
комплекс выполнен с учетом оптимизации стоимости устройств и затрат на обслуживание. 
Невысокая стоимость построения комплекса безопасности позволяет широко применять 
его во всех сферах малого бизнеса. Применение комплекса для офисов существенно уве-
личивает уровень безопасности. Рассмотрение правовых аспектов безопасности [11-14] 
в работе представляется нецелесообразным, вследствие отсутствия защищенных пер-
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сональных, коммерческих, закрытых данных и необходимости сертификации комплекса.
Радио-протокол сети Z-Wave позволяет передавать данные со скоростью до 100 

Кбит/с. Для сети Z-Wave в Европе и России применяется частота 868 МГц. При создании 
гетерогенных сетей применим протокол сети Z-Wave, который обеспечивает совмести-
мость устройств разных производителей. По сравнению с применяемым радио-про-
токолом Z-Wave аналогичный протокол ZigBee для сбора данных со счётчиков сложно 
совместим с устройствами разных производителей. Радио-протокол Z-Wave позволяет 
передавать данные между устройствами вне прямой видимости. Другим преимуществом 
использования протокола Z-Wave является гарантия доставки и повторная отправка, 
если пересылаемый пакет не был доставлен до получателя. Для аналогичного Z-Wave 
радио-протокола - EnOcean отсутствует подтверждения доставки пакета.

Сети Z-Wave находят свое широкое применение во многих областях автоматизации 
и управления различными механизмами и устройствами. В сети Z-Wave основной мастер 
контроллер управляет всеми узлами. Для сети Z-Wave назначен уникальный идентифи-
катор HomeID, для каждого узла в сети назначен свой уникальный NodeID. Для защиты 
передачи данных в сети Z-Wave применяются короткие сеансы и шифрование AES с одно-
разовым ключом 128 бит. Шифрование в сети Z-Wave применяется в оконных системах, 
дверных замках и ПК контроллерах. Для управления устройствами сети Z-Wave применим 
интерфейс HTTP/JSON API.

Построение системы обеспечения безопасности с мобильным управлением

Разработанная комплексная система безопасности объединяет управление и кон-
троль над важнейшими офисными объектами: статус датчиков пожарной сигнализации, 
состояние основных электрических устройств и статус механизмов замков дверей и окон. 
Например, посредством мобильного приложения можно управлять включением-выклю-
чением освещения в комнатах офиса, управлять кондиционером, контролировать статус 
датчиков противопожарной сигнализации, определять состояние открыто-закрыто для 
окон и дверей офиса.

Для реализации комплекса возможно использовать оборудование: реле Fibaro Single 
Switch, датчики открытия-закрытия Fibaro Door/Window Sensor

Для контроля устройств в сети Z-Wave посредством web применен интерфейс HTTP/
JavaScript API. Ниже приведем разработанные на JavaScript функции, которые можно вы-
полнить, послав HTTP запрос.

Функция JavaScript для включения устройства номер n имеет следующий вид:
switchon = function(n,i) 
{ zway.devices[n].instances[i].switchbinary.set(255);}

Функция JavaScript для выключения устройства представлена в виде:
switchoff = function(n,i) 
{ zway.devices[n].instances[i].switchbinary.set(0); }

Модели и методы управления информационной безопасностью
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Функция JavaScript для получения данных с сенсора имеет следующий вид:
sensorstatus = function(n,i) 
{ return zway.devices[n].instances[i].sensorbinary.data.level.value; }

Функция JavaScript для запроса статуса устройства имеет вид:
switchstatus = function(n,i) 
{ return zway.devices[n].instances[i].switchbinary.data.level.value; }

Здесь параметр n - номер устройства в сети, параметр i - номер канала внутри устройств.

Для вызова JavaScript включения устройства номер 1 необходимо выполнить HTTP 
запрос:

http://192.168.0.1:8081/js/run/switchon(1,1)
Для вызова JavaScript выключения устройства номер 1 необходимо выполнить HTTP 

запрос:
http://192.168.0.1:8081/js/run/switchoff(1,1)

Для вызова JavaScript получения данных с сенсора номер 2 необходимо выполнить 
HTTP запрос:

http://192.168.0.1:8081/js/run/sensorstatus(2,1)
Для вызова JavaScript получения статуса устройства номер 3 необходимо выполнить 

HTTP запрос:
http://192.168.0.1:8081/js/run/switchstatus(3,1)

Например, для получения информации о том включен или выключен свет, мы вы-
полняем HTTP запрос для устройства номер 4:

http://192.168.0.1:8081/js/run/switchstatus(4,1)
Для включения и выключения света мы выполняем соответствующие HTTP запросы:

http://192.168.0.1:8081/js/run/switchon(4,1)
http://192.168.0.1:8081/js/run/switchoff(4,1)

Для получения информации о том закрыто ли окно, мы выполняем HTTP запрос для 
соответствующего сенсора номер 5:

http://192.168.0.1:8081/js/run/sensorstatus(5,1)

Устройствами в сети Z-Wave можно управлять посредством интерфейса HTTP/JSON 
API. Ниже приведены базовые команды для управления устройствами.

Для включения устройства номер 1 необходимо установить значение флага в 255 с 
помощью команды:

http://192.168.0.1:8081/zwaveapi/run/devices[1].instances[1].switchbinary.set(255)

Для выключения устройства номер 1 необходимо установить значение флага в 0 с 
помощью команды:

http://192.168.0.1:8081/zwaveapi/run/devices[1].instances[1].switchbinary.set(0)
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Для получения данных с сенсора номер 2 (сработал - не сработал) нужно выполнить 
команду:

http://192.168.0.1:8081/zwaveapi/run/devices[2].instances[1]. sensorbinary.data.level.value;

Для получения состояния устройства номер 3 нужно выполнить команду:
http://192.168.0.1:8081/zwaveapi/run/devices[3].instances[1]. switchbinary.data.level.value;

Для управления устройствами в сети Z-Wave можно использовать плату RaZberry. С 
помощью контроллера RaZberry возможно объединить все устройства в единую систему.

Для разработки графического интерфейса и мобильного приложения мы применили 
облачный конструктор OpenRemote. Сервер OpenRemote получает команды от мобиль-
ного приложения и далее транслирует их контроллеру сети Z-Wave. После загрузки соз-
данного в конструкторе приложения на контроллер OpenRemote его можно использовать 
в мобильном устройстве с операционной системой Android.

При внедрении данного комплекса возрастает уровень обеспечения безопасности 
офиса. При этом затраты на обслуживание и контролирование офиса для бизнеса не 
увеличиваются.

Заключение

Безопасность офиса основывается на комплексной системе контроля и управле-
ния оборудованием, устройствами, датчиками состояния, пожарной сигнализацией. 
Проектируется комплексная система для контроля офиса на основе сети Z-Wave с воз-
можностью мобильного управления. Проектируемая комплексная система безопасности 
объединяет управление и контроль над важнейшими офисными объектами: статусом 
датчиков пожарной сигнализации, состоянием основных электрических устройств и 
статусом механизмов замков дверей и окон. 

Управление комплексной системой безопасности может осуществляться с мобиль-
ного устройства с операционной системой Android. Приводятся основные команды для 
управления устройствами в сети Z-Wave. Следует отметить невысокую стоимость постро-
ения комплекса безопасности, которая открывает возможность широкого использования 
во всех сферах бизнеса. Применение комплекса для офисов существенно увеличивает 
уровень безопасности.
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